Datenschutzinformation fur Benutzer: Microsoft Teams

1. Verantwortlicher und Datenschutzbeauftragter

GemaR Art. 13 DS-GVO informieren wir, Niedersachsisches Landesgesundheitsamt (Roesebeckstralle
4-6 30449 Hannover), als verantwortliche Stelle Gber die Verarbeitung personenbezogener Daten bei
der Nutzung des Tools Microsoft Teams. Microsoft Teams ist eine Produktivitats-, Kollaborations- und
Austauschplattform fiir Nutzer und Teams, die im gesamten NLGA eingesetzt wird.

Die E-Mail - Adresse des Datenschutzbeauftragten lautet:

datenschutz@nlga.niedersachsen.de

Soweit Sie die Internetseite von Microsoft Teams aufrufen, ist der Anbieter Microsoft fir die
Datenverarbeitung verantwortlich.

Weitere Informationen zum Datenschutz bei Microsoft erhalten Sie hier:
https://learn.microsoft.com/de-de/microsoftteams/teams-privacy

2. Informationen zu Datenkategorien

Bei der Nutzung von Microsoft Teams werden verschiedene Datenkategorien verarbeitet. Der Umfang

der Daten hangt dabei auch davon ab, welche Angaben zu Daten vor bzw. bei der Teilnahme an einem

Teams-Meeting gemacht werden.

Wir verarbeiten insbesondere folgende Kategorien personenbezogener Daten:

e Angaben zum Benutzer: z. B. Anzeigename (,,Display name®), ggf. E-Mail-Adresse, Profilbild

(optional), bevorzugte Sprache

¢ Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort

¢ Text-, Audio- und Videodaten: Es besteht die Méglichkeit, in einem Teams-Meeting die Chatfunktion
zu nutzen. Insoweit werden die vom jeweiligen Benutzer gemachten Texteingaben verarbeitet, um
diese im Teams-Meeting anzuzeigen. Um die Anzeige von Video und die Wiedergabe von Audio zu
ermoglichen, werden entsprechend wahrend der Dauer des Meetings die Daten vom Mikrofon Ihres
Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet. Kamera oder Mikrofon
kénnen dabei vom Nutzer jederzeit selbst iber die Microsoft Teams-Applikationen ab bzw.
stummgestellt werden.

3. Zweck und Rechtsgrundlagen der Verarbeitung personenbezogener Daten

Wir nutzen Microsoft 365 und Microsoft Teams, zur Durchfiihrung unserer tblichen
Burokommunikation sowie fur Telefonkonferenzen, Online-Meetings und/oder Videokonferenzen. Es
erfolgt keine Aufzeichnung der Meetings.

Soweit personenbezogene Daten von Beschéftigten (oder Bewerbern) vom NLGA verarbeitet werden,
ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung
von Microsoft Teams personenbezogene Daten nicht fiir die Begriindung, Durchfiihrung oder
Beendigung des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil
bei der Nutzung von Microsoft Teams sein, so ist Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse) die
Rechtsgrundlage fir die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der effektiven
Durchfiihrung von Online-Meetings. Im Ubrigen ist die
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Rechtsgrundlage fiir die Datenverarbeitung bei der Durchflihrung von Online-Meetings Art. 6 Abs. 1
lit. b DS-GVO (Vertragserfillung), soweit die Meetings im Rahmen von Vertragsbeziehungen
durchgefihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f DS-GVO
(berechtigtes Interesse). Auch hier besteht unser Interesse an der effektiven Durchfiihrung von
Online-Meetings.

4. Empfianger der erhobenen Kontaktdaten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-Meetings verarbeitet
werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe
bestimmt sind. Beachten Sie bitte, dass Inhalte aus Online-Meetings wie auch bei persénlichen
Besprechungstreffen durchaus dazu dienen kénnen, um Informationen Dritten zu kommunizieren und
damit zur Weitergabe bestimmt sind. Weitere Empfanger: Der Anbieter von Microsoft Teams erhalt
notwendigerweise Kenntnis von den o.g. Daten, soweit dies im Rahmen des
Auftragsverarbeitungsvertrages mit Microsoft vorgesehen ist.

5. Datenlibermittlung in ein Drittland

Eine Datenverarbeitung in einem Drittland auRerhalb der Europaischen Union (EU) erfolgt
grundsatzlich nicht, da wir den Speicherort auf Rechenzentren in der Europaischen Union beschrankt
haben. Wir kénnen aber nicht ausschliefen, dass das Routing von Daten (iber Internetserver erfolgt,
die sich auBerhalb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich
Teilnehmende an Online-Meetings in einem Drittland aufhalten sollten. Die Daten sind wahrend des
Transports liber das Internet jedoch verschliisselt und somit vor einem unbefugten Zugriff durch
Dritte gesichert.

6. Dauer der Speicherung bzw. Ldschung personenbezogener Daten

Personenbezogene Daten werden grundsatzlich dann geléscht, wenn kein Erfordernis fiir eine weitere
Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch
bendtigt werden, um beispielsweise vertragliche Leistungen zur erfiillen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht
in Betracht.

7. lhre Rechte

Bei Fragen oder Beschwerden zum Datenschutz kdnnen Sie sich gerne an die in Absatz 1 genannte
Dienststelle wenden.

8. Anderungsklausel

Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere
Datenschutzinformationen von Zeit zu Zeit anpassen. Wir werden Sie tiber Anderungen informieren.
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